
  معرفی سامانه فریب

 یتعالبسمه 

 
 

 وزارت ارتباطات و فناوری اطلاعات 

 سازمان فناوری اطلاعات ایران

 معاونت امنیت فضای تولید و تبادل اطلاعات 

 

 

 

 

 

 

 آپا دانشگاه یزد

  



  آپا دانشگاه یزد

 ؟ چیست فریب سیستم

 شترک    یکهای داده و  اطلاعات به  دستررست  قصت   که  ستایرری  مجرمان که  است   استرراژیی یک فریب فناوری

 راها داده وها اپلیکیشتتن ستترورها  فناوری این . کن م  ه ای  decoy طع ه یا ژله  یک  ستت   به را  دارن 

 دارن  دستررست   شترک  اطلاعات و ستیتتر  به که باور این به  ستایرری  مجرمان که کن م  یستا شتریه چنان

 رسن .م 

 چیست فریب سیستم  هدف

  جلوگیری  ختتارت  ایجاد و  شترکه یا  به ستیتتر  ستایرری  مجرمان نفوذ ا  که  است  این فریبهای ستیتتر   ه ف

 . کن 

 فریبهای سیستم کار روش

 .کن م  ایجاد  یرساخ  سرژاسر را فریهب ههای طع ه وها ژله که اس  این ژکنولوژی این کار  روش

  ژا  ان   شت ه طراح  و شتون  اجرا  شت ه  یستا شتریه یا و  واقع   عامل  ستیتتر  یک در  ژوانن م  هاطع ه این

 . ان یافره نفوذ برای راه  آنها انگار که دهن  فریب چنان را سایرری مجرمان

 طع ه آلوده شتامل که شتودم  ارستا  فریب مرکزی سترور به های  اطلاعیه    کرد را  خودش  کار ژله  که   مان 

 . باش م  اس  داده انجام سایرری مجرم کهای ح له  و ش ه

 

 فریب  سیستم  در  مطالعه

 ستایرری  مجرمان رفرار. کنن   آنالیز را  ستایرری  مجرمان رفرار  ژوانن م   IT ژی   که است  این مطالعه ا  منظور

 مه  اطلاعات  د دی ن  برای  ژلاش  و ستیتتر  به شت ن  وارد و شترک  امنیر  یلایه ا  شت ن رد چگونگ  شتامل

 . اس  آنها نیا  مورد و

 و  ثر  را ستایرری  مجرمان مشتکو  حرکات  ژ ام  که  دارن  فریب سترور عنوان به های   سترورها  شترک   ا   برخ 

 . کنن م  اسرفادهها سیتر  امنی  افزایش ه ف به مطالعه برای اطلاعات این ا  و کنن م  ضرط

 فریبهای فناوری  منفی ویژگی

 در. کنن  ژنظی  گوناگون های  مقیاس و ان ا ه در را خودهای ح له که  دارن  را این ژوانای  ستتایرری  مجرمان

 و باشت   بیشترر  کردن م  بین  پیش فریبهای  ستیتتر   آنچه ا  ح له مقیاس و ان ا ه است   م کن حال  این

 وجود   وها  داده بودن ژقلر  ا  کنن گان ح له صتتورت این  در. کنن  کنرر  را ح له نروانن ها ستتیتتتر  این

 کنن .م  مروقف سرع  به را ح له و ش ه آگاه فریب  سیتر 

 

 فریبهای فناوری اهمیت دلایل

 شرکه در attacker dwell time کاهش •
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 آن کردن خنث  و ح له شناسای  بین  مان  با ه میانگین به بخشی ن سرع  •

 alert fatigue کاهش •

 post breach detection به  ودژر چه هر دسریاب  •

 هاریتک و false positive کاهش •

 پذیریمقیاس •

 اشیا اینررن های سیتر  در اسرفاده قابل •

 

 یقبل اصطلاح چند معرفی

• Attacker dwell time:  ستیتتر  ژوستط آن شتناستای  و ستایرری  مجرمان نفوذ بین   مان  ی با ه 

 فریب

• Alert fatigue:  ژی  به که  یادی  بتتیارهای  هشت ار IT هتترن  اشترراه یا آنها اکثر که میشتود داده 

 .ضروری نیترن  اصلا یا و

• Post breach detection:  آوری  ج ع برای  ح لته  وقوع  ا   بعت   ستتتیتتتتر   و  داده  ی  مطتالعته 

 آین ه در ح له  ا  وقوع جلوگیری و اطلاعات

• False positiveاس  منف  واقع در که مثرر  : جواب! 

 

Honeypots 

 
 استت  ژقلر  اطلاعات دیگر و پتتتورد و یو رنی  دارای که بزرگ  ی  داده  پایگاه یک شتتامل honeypot یک

 را   متتیری  کرد  پی ا دستررست  شترکه به  کنن ه  ح له  وقر  که است  این  روش این کل   استرراژیی. باشت م 

 . اس   Honeypotبه   شرکه ورودی ا   که کن  ط 

 دلیل میشتتود به  خنث  ح له و میشتتود داده  هشتت اری IT ژی  به شتت   honeypot وارد  کنن ه ح له  وقر 

 با  مقابله ژوانای  به ژنهای  honeypot یک  استتت  افزایش حا   در  ه وارهها  ح له ی ان ا ه و مقیاس اینکه

 حر  و کنن  ژضت ین را ستیتتر  یک امنی  ژوانن  ن   ژنهای  بهها honeypot دلیل ه ین به  .را ن ارد  آنها

 .ن ارن  ه  را IT ژی  به ک ک برای ی کاف  داده سا یآماده ژوانای 

 

Dynamic Deception 

 

  قتابتل  غیر  و  جت یت      کننت گتان  ح لته  برای  بتایت   کته  استتت   این  موفق  فریتب  فنتاوری  یتک  مه   عوامتل  ا   یک 

.  باشتت   پویا  محیط ژا شتتودم  استترفاده ماشتتین  یادگیری و مصتتنوع   هوش ا  کار این  برای. ژشتتخیب باشتت 

 طراح  را فریب ستیتتر  م اوم طور به نراشت   نیا  دیگر IT ژی  که شتودم   باعث مصتنوع   هوش ا  استرفاده

 . کنن 
 



  آپا دانشگاه یزد

 باز  منبع  سیستم

 ستتیتتتر  این. کن م   استترفاده فریب فناوری ا  که  روی م   با  منرع ستتیتتتر  یک معرف  ستترا  اکنون

DejaVu  ژوسط  و  دارد  نام Bhadresh Patel و HarishRamadoss  ش ه  ژاسیس  2018  سا   در 

 اس .

 

DejaVu ؟ چیست 

DejaVu  ها  طع ه  نژوام   ور فری   این  ا   اسرفاده  با  که  اس   فریب  فناوری  اساس  بر  با   منرع  ور فری   یک

 رد.ک سا یپیاده  یرساخ  سرژاسر در را

هتای  VLAN  در  ستتترور   و  کلاینت   ژعتامل ببین  ی  طع ته  چنت ین  ژوانم   حر   ور فری   این  ا   استتترفتاده  بتا

 فرمپل   یکها طع ه  کردن  کانفیگ  و  م یری    ستا یپیاده  برای. کرد  ستا یپیاده شترکه  سترژاستر مرفاوت در

 استرفاده  JavaScript و PHPهای   بان ا   بیشترر  فرمپل  این  ستا یپیاده  برای. است  شت ه ایجاد  وب  ژح 

 . اس  ش ه

 DejaVu در ها alert هشدار 

 قصتت  به ستتایرری مجرم که وقر . باشتت  شتت هها طع ه این درگیر حریف که  آین م   بوجود   مان ها  هشتت ار

 بوجود یک هشتت ار  ور فری  این شتتود م ها طع ه این وارد هوی  احرا   انجام  برای  ژلاش یا و شتتناستتای 

 . شود بررس   defense دفاع بخش ژوسط بای  هش ار این که آوردم 

One of the major advantages of  DejaVu is Using a single platform  you can 
deploys decoys across different VLANS and manage, monitor them. 

 

 DejaVu عملکرد  برای مثال چندین

 

• Password Spray/ Brute Force Attack:  ا   منظور password spray  این است 

 دستررست  اکان    یادی ژع اد به  نیتترن  رایج که  پتتوردهای  ا   استرفاده  با  ستایرری بخواه  مجرم که

 . باش   داشره
 

• Attacker targeting low hanging fruits Tomcat/ MSSQL:  ا   متنتظتور low 

hanging  fruits  اس  آسانررها سیتر  بقیه به نتر  آنها به نفوذ که اس  های  سیتر  
 

• LLMNR Poisoning:  ا   استرفاده  با  نروان  هاست   که   مان DNS پی ا  دستررست  پ ای  به 

. رودم   Link Local Multicast Name Resolution عرارژ   یا به LLMNR سرا   کن  

 ب ین و  ان کرده شتناستای  را هاست  درخواست   که کنن رفرار م  چنان  میان این در کنن گان ح له

 . شون م  سیتر   وارد گونه
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• Data Ex filtration: ب ون خارج به داخل ا  ستتتا مان یک مه  و حیتاژ های داده کردن خارج 

 اجا ه

 

 DejaVu معماری

 

 معماری پیرامون توضیحاتی

 

• DejaVu Engine: شودم  اسرفاده  یرساخ  سرژاسر درها طع ه سا یپیاده برای. 

• DejaVu Console:  موژورهای  ژوسط  که  هش ارهای   م یری   و  نظارت  برای  DejaVu   بوجود 

 . آی م 
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 DejaVu   به  تر دقیق نگاهی

 

  

 قبل اسلاید  پیرامون توضیحات

• Host OS که عامل  : سیتر Deja Vu یکن  م میزبان  را. 
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• Management Interface  :بتته  دستتترترستتت   بترای web based management 

console 

• Decoy Interface :ها طع ه به شرکه ا  ورودی اژصالات برای رابط 

• Virtual Interface  :با Decoy Interface ه ای  طع ه ست   به را  ژرافیک  ژا ان  شت ه  پل 

 . کنن 

• Management Console :هاطع ه کردن کانفیگ و م یری   سا یپیاده برای. 

 

 سرور سمتهای طعمه

• MYSQL 

• Custom HTTP Decoy You can configure this with a custom HTML  
template 

• TELNET (allows users to test connectivity to remote machines and 
issue commands through the use of a keyboard) 

• FTP (File Transfer Protocol) 

• Web Server Tomcat, Apache, Basic Auth 

• SMTP (Simple Mail Transfer 

• RDP (Remote Desktop Protocol) Interactive and Non Interactive 

• VNC (Virtual Network) 

 

 سرور طعمه ی یک سازیپیاده 

  آی ی addVLAN ی گزینه decoy management منوی در .کنی  اضافه  VLAN یک بای   ابر ا

 . نی م  را  List vailable VLANs و کرده وارد را
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 طع ه به مربوط اطلاعاتadd server decoy ی  گزینه decoy management منوی در

 .کنی م  وارد را موردنظر
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 هشدارها  مشاهده ی

 

 

 

 

 

 

 

 2کلاینت سمتهای طعمه

• NBNS Decoy (NetBIOS Name Server) 

• MITM Decoy (man in the middle) 

• SSDP Client (Simple Service Discovery Protocol) 

• Email Client 

 

 کلاینت سمت یطعمه یک سازیپیاده 

  موردنظر طع ه به مربوط  اطلاعاتadd client decoy یگزینه decoy management منوی در

 .کنی م  وارد را
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 منابع 

1. https://www.fortinet.com/resources/cyberglossary/what-is-

deception-technology 

2. https://github.com/bhdresh/Dejavu 

3. https://www.kitploit.com/2018/06/dejavu-open-source-deception-

framework.html 

4. https://www.forcepoint.com/cyber-edu/deception-technology 

 

های فریب پ  برده و درص د  ها به اه ی  سیتر بتیاری ا  ک پان   2010های فریب فعل  : در دهه  سیتر 

 های فریب ژو یع ش ه  در این  مان پ ی  آم ه اس . ی آنها برآم ن . ه چنین سیتر ژوسعه

 

  

م  ژوسعهبنظر  و  ژحقیق  و  رش   با  حو ه  رس   کامپیوژر   علوم  ی 

های پیشین ان  و ضعفپیشرف   یادی کردههای فریب نیز  سیتر 

 اس . آنها برطرف گشره

https://www.fortinet.com/resources/cyberglossary/what-is-deception-technology
https://www.fortinet.com/resources/cyberglossary/what-is-deception-technology
https://github.com/bhdresh/Dejavu
https://www.kitploit.com/2018/06/dejavu-open-source-deception-framework.html
https://www.kitploit.com/2018/06/dejavu-open-source-deception-framework.html
https://www.forcepoint.com/cyber-edu/deception-technology
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 : DejaVuمعرفی سیستم فریب متن باز 

پروژه مرندر گی   2018این سیتر  که در سا    آن  با ی اس  که سا مانهاب عرضه ش    ا   های  یادی 

 اس .آن قرار داده ش ههای بتیار بیشرری در کنن . ا   مان عرضه ژا به امرو   ژلهاسرفاده م 

نن  ژوام ها  ده . این ژله های بتیاری را به اسرفاده کنن ه م سا ی ژلهامکان پیاده   DejaVuور  مرن با   فری 

با ژوجه به اسرراژیی وی  در سرژاسر شرکه در س   سرور و ه چنین س   کلاین  قرار داده شون . برای  

ن   ژوام مررن  بر وب نیز برای آن طراح  ش ه که   فرمپل ور    کردن هرچه بیشرر اسرفاده ا  این فری  ساده

ن  ا  طریق یک کنتو  ژوام ش ه   گفرهسا ی  م یری  و پیکربن ی شود. ب ین معن  که ژ ام کارهای  پیاده

های فریب بوده  در این های پیشین سیتر مرکزی انجام ش ه و سخ  بودنِ م یری  که یک  ا  مشکلات نتل

 ور  وجود ن ارد. فری 

های سیتر   logسا ی ش ه و ژ ام  ور  داشرورد ورود به سیتر  و ه چنین اخطار به خوب  پیادهدر این فری 

سا ی کرده و اخطارها  ن  با ژوجه به نیا های خود  آنها را شخص ژوا م فاده کنن ه مشخب اس . وی  برای اسر

ن آنرا به  ژوام م یر سیتر  برای بررس  نیا  به ایجاد ح لات بود     IPرا م یری  کن . به عنوان مثا  اگر  

رک گردد. ه چنین ه انطور جلوگیری شود و بار سیتر  س  false posetiveسیتر  اضافه کرد ژا ا  وقوع  

افزار ن  به بالا بردن کارای  ژی  امنی  شرکه و نرمژوام های پیشین ژوضیح داده ش   این متئله  که در بخش

 آورد.مع ولا کارای  آنها را پایین م  false posetiveه  ک ک کن .  یرا 

سا ی های پیادهر   واقعا با یک  ا  ژلهشود که فرد مهاج  به سیتدر این سیتر   اخطار ژنها وقر  ارسا  م 

ن  با دق   ژوام ش ه ژوسط ادمین  درگیر شود. مثلا وقر  هکر سع  میکن  ژایی  هوی  انجام ده   سیتر   

   را به ژی  امنی  ارسا  کرده و آنها را ا  وجود مشکل آگاه سا ن . alertبالا این اخطار ب

جلوگیری   LLMNRی  شون  ژا ا  ح لات دسرهس   کلاین  قرار دادهنن  در  ژوام سا ی ش ه  های پیاده ژله

برده های نام     ژله SQLiشود. ه چنین در ح لاژ  که مهاج  سع  در دسرکاری اطلاعات سرور دارد بمانن   

 های دفاع  شرکه و سیتر   کارا باشن . سا ی مکانیزم نن  در شناسای  ح لات و فعا ژوام 

ور   مزی  اصل  و اساس  آن  ایجاد ژله و م یری  و مانیرور کردن های این فری هن هدی ژوسعهطرق گفره

 باش . واح  م  فرمپل آنها در یک  

 

 :DejaVuورک سازی شده در فریمهای پیادهتله 

ور  با بررس  های این فری دهن هه انطور که در بخش قرل نیز گفره ش   ا   مان عرضه ژا به امرو  ژوسعه

ان . طرق آخرین آپ ی  عرضه ش ه برای  ان   آن را بهرود و ارژقا دادههای  که ا  آن اسرفاده کردهنظرات سا مان 
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سا ی شون   به نن  پیادهژوام  تره به اسرراژیی  های موجود که هرک ام بلیت  ژله   4/10/2021آن در ژاریخ  

 باش :شرح  یر م  

• Server Decoys 

o MYSQL 

o SNMP 

o Custom HTTP Decoy - You can configure this with a custom HTML 

template 

o TELNET 

o SMB Server with custom files 

o FTP 

o TFTP 

o Web Server - Tomcat, Apache, Basic Auth 

o SSH Interactive and Non-Interactive 

o SMTP 

o RDP Interactive and Non-Interactive 

o VNC 

o HONEYCOMB (To capture events from Honey Docs) 

o ICS/SCADA Decoys - Modbus and S7COMM 

• Client Decoys 

o NBNS Decoy 

o MITM Decoy 

o SSDP Client 

o Email Client 

• BreadCrumbs 

o Honey Docs 

o HoneyHash - Injects creds into memory 

o Kerberoast Honey Account 

 

 ورک:بررسی معماری و کد فریم

 باش : با  بوده و ا  طریق آدرس  یر در دسررس م ور  مرنش   این فری ه انطور که گفره

https://github.com/bhdresh/Dejavu 

و بقیه ابزارهای    php     cssو پس ا  آن به    javascriptی این سیتر  در وحله او  به  بخش اصل  ژوسعه

 ژوسعه اخرصاص دارد.  

https://github.com/bhdresh/Dejavu
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 DejaVuور  نویت  اسرفاده ش ه در ژوسعه فری های برنامه بان - 1شکل 

رس  افراد  یادی ا  آن اسرفاده کرده  محروبی  بالای  داشره و بنظر م   fork   83و    start  300این پروژه با  

 ان .ی خود را بر مرنای آن ژوسعه دادهسا ی ش هو حر  ورژن شخص 

 

 

 DejaVu سا ی ش ه سیتر  فریبمع اری پیاده  - 2شکل 

باش . برای ه ین افراد بخش اصل  آن م    DejaVu Engineش ه برای این سیتر    طرق مع اری ساخره

های موردنظرشان را  ژله  DejaVu Engineرا ساخره و با اسرفاده ا     officeنن  چن ین  ژوام اسرفاده کنن ه   

نی  ا   ژوام گتررش شرکه    ا  این جه  اه ی  دارد که با  officeسا ی کنن . داشرن چن ین  در آن پیاده

پذیرژر کرده و ا  طرف  دیگر  م ت  مان ساکن ش ن مهاج  در سیتر  را افزایش طرف  سیتر  خود را ژو یع 

 ور   رفرار وی را مانیرور کنی .داده و با اسرفاده ا  این فری 
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دهن گان این پروژه  این باش . طرق ژوضیحات ژوسعهم    DejaVu Consoleبخش مه  دیگر این سیتر    

نی  با اسرفاده ا  یک کنتو   ژوام کن . به بیان دیگر   های م یری  ع ل م بخش مانن  داشرورد در سیتر 

های این سیتر  فریب را م یری  و نظاره کنی . وجود سیتر  مرکزی  یک  ا  نقاط قوت  مرکزی  ژ ام بخش

 باش .فریب م اصل  این سیتر  
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